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Tietosuojaseloste 

Väärinkäytösepäilyjen (Whistleblowing) ilmoituskanavan tietosuojaseloste 
 

Tässä tietosuojaselosteessa kerromme, miten henkilötietoja käsitellään Kotkan Energia -
konsernin ("Rekisterinpitäjä") käytössä olevan väärinkäytösepäilyjen (whistleblowing) 
ilmoituskanavan puitteissa.  

1. Rekisterinpitäjä 

Kotkan Energia Oy 
Osoite:  Liitulahdentie 1, 48210 Kotka 
Puh:  05 -2277 270 
Sähköposti:  tietosuoja@kotkanenergia.fi 

2. Käsittelyn tarkoitus 

Henkilötietojen käsittelyn tarkoituksena on lainsäädännön [ja toimintaohjeidemme] 
vastaisen menettelyn sekä väärinkäytösten havaitseminen, selvittäminen ja niihin 
puuttuminen ilmoituskanavan kautta tehtyjen ilmoitusten perusteella. 

3. Käsittelyn oikeusperuste 

Henkilötietojen käsittelyn perusteena on meitä koskeva lakisääteinen velvoite ylläpitää 
ilmoituskanava väärinkäytösepäilyjen ilmoittamista varten [sekä oikeutettu etumme 
varmistaa, että työntekijämme ja yhteistyökumppanimme muutenkin toimivat 
toimintaohjeidemme ja toimintaamme koskevan lainsäädännön mukaisesti. 

Lakisääteinen velvoitteemme perustuu lakiin Euroopan unionin ja kansallisen oikeuden 
rikkomisesta ilmoittavien henkilöiden suojelusta (1171/2022) (”Ilmoittajansuojelulaki”),  

Lakiin rahanpesun ja terrorismin rahoittamisen estämisestä (444/2017) 
(”Rahanpesulaki”)),  

4. Rekisteröityjen ryhmät ja käsiteltävät tiedot 

Ilmoituskanavan yhteydessä käsittelemme lähtökohtaisesti ilmoituksia tekevien, 
ilmoituksen kohteena olevien sekä ilmoitetuista tapahtumista mahdollisesti muuten 
tietävien henkilöiden henkilötietoja ("rekisteröity"). Rekisteröityjä voivat siten olla 
esimerkiksi työntekijöitämme tai alihankkijoidemme, asiakkaidemme tai 
yhteistyökumppaniemme edustajia. 

Käsiteltävät henkilötiedot koostuvat ilmoitusten jättämisen yhteydessä ja 
käsittelyprosessin aikana kerätyistä tiedoista ja sisältävät lähtökohtaisesti: 

• ilmoittajan, ilmoituksen kohteen sekä mahdollisten todistajien nimet, asema/titteli ja 
yhteystiedot (sähköpostiosoite, puhelinnumero, postiosoite); 

• kuvauksen ilmoitetusta toiminnasta, tapahtumapaikka ja -aika, sekä muut ilmoittajan 
antamat tiedot; sekä 

• muut ilmoituksen käsittelyn yhteydessä kerättävät ilmoituksen selvittämisen kannalta 
tarpeelliset tiedot. 
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Ilmoituskanavan kautta tehdyt ilmoitukset saattavat sisältää myös arkaluonteisia 
henkilötietoja.  

5. Säännönmukaiset tietolähteet  

Keräämme henkilötietoja rekisteröidyiltä itseltään, kun rekisteröity tekee ilmoituksen 
omalla nimellään sekä ilmoituksen käsittelyn yhteydessä siihen liittyvien henkilöiden 
antaessa itseään koskevia henkilötietoja. Keräämme tietoja myös muista lähteistä kuin 
rekisteröidyltä itseltään, muun muassa ilmoituksen sisältäessä muiden henkilöiden kuin 
ilmoittajan henkilötietoja tai, kun henkilötietoja saadaan ilmoituksen käsittelyn aikana 
muulta henkilöltä kuin häneltä itseltään. Tietosuojalainsäädännön sallimissa rajoissa ja 
tavalla voimme ilmoituksen käsittelyn yhteydessä kerätä henkilötietoja myös muista 
tietolähteistä. 

6. Tietojen säännönmukaiset luovutukset ja vastaanottajien ryhmät 

Emme luovuta henkilötietoja kolmansille osapuolille. Voimme lainsäädännön niin 
edellyttäessä luovuttaa ilmoituksiin sisältyviä henkilötietoja viranomaisille niiden 
lakisääteisten tehtävien hoitamiseksi kuten rikosten tutkintaa tai oikeuskäsittelyä varten 
sekä neuvonantajillemme mahdollisen oikeusvaateen arvioimiseksi, esittämiseksi tai 
puolustamiseksi. 

7. Alihankkijat 

Ilmoituskanavan tuottamisessa käytämme IT-järjestelmiemme hankkimiseksi ja 
ylläpitämiseksi alihankkijoina ulkopuolisia palveluntarjoajia, joilla saattaa 
palvelusopimustensa mukaisia tehtäviä suorittaessaan olla pääsy ilmoituskanavassa 
oleviin henkilötietoihin. Käyttäessämme alihankkijoita varmistamme, että nämä 
noudattavat henkilötietoja käsitellessään tietosuojalainsäädännön asettamat 
vaatimukset ja teemme kaikkien alihankkijoidemme kanssa asianmukaiset 
tietojenkäsittelysopimukset, joissa he sitoutuvat käsittelemään henkilötietoja ainoastaan 
meidän lukuumme ja antamamme ohjeiden mukaisesti.  

8. Tietojen siirto EU:n tai ETA-alueen ulkopuolelle 

Henkilötietoja ei siirretä EU:n tai ETA-alueen ulkopuolelle, lukuun ottamatta sellaisia 
tietojen siirtoja, jotka saattavat olla tarpeen IT-palveluntarjoajiemme järjestelmien 
teknisen ylläpidon vuoksi. Mahdollisissa tietojen siirroissa EU:n tai ETA-alueen 
ulkopuolelle noudatamme voimassa olevaa tietosuojalainsäädäntöä ja varmistamme 
riittävän tietosuojan tason toteuttamalla tietosuojalainsäädännön siirroille edellyttämät 
asianmukaiset suojatoimet, kuten yritystä sitovat säännöt tai EU:n komission 
hyväksymät mallilausekkeet. 

9. Automaattinen päätöksenteko 

Henkilötietoja ei käytetä automaattiseen päätöksentekoon. 

10. Tietojen suojauksen periaatteet 

Käsittelemme henkilötietoja aina ehdottoman luottamuksellisina ja 
tietosuojalainsäädännön edellyttämällä tavalla. Tiedot säilytetään sähköisesti 
tietokannoissa, jotka ovat suojattu ulkopuolisilta palomuurein ja muilla teknisillä 
suojakeinoilla sekä käyttäjien henkilökohtaisilla käyttäjätunnuksilla ja salasanoilla. 
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Ainoastaan nimetyillä henkilöillä, on toimikuvansa mukaisesti oikeus käsitellä 
ilmoituskanavan henkilötietoja. 

11. Tietojen säilytysaika 

Käsittelemme ilmoituksiin sisältyviä henkilötietoja ainoastaan niin kauan kuin se on 
tarpeen siihen tarkoitukseen, jota varten tiedot on kerätty. Ilmoituksen käsittelyn 
kannalta selkeästi epärelevantit henkilötiedot poistetaan välittömästi ilmoituksen 
alustavan arvioinnin yhteydessä. 
 
Jos ilmoitus alustavan arvioinnin perusteella ei johda lisäselvityksiin, ilmoituksen 
asiakirjat anonymisoidaan ja sen sisältämät henkilötiedot poistetaan kahden (2) 
kuukauden kuluessa selvitystoimenpiteiden lopettamista koskevasta päätöksestä. 
 
Jos ilmoitus johtaa lisäselvityksiin tai -toimenpiteisiin joko viranomaisten tai työnantajan 
toimesta, ilmoituksen sisältämät henkilötiedot säilytetään niin kauan kuin ne ovat 
tarpeen asian selvittämisen ja mahdollisen oikeuskäsittelyn kannalta ja 
muutoksenhakumahdollisuutta asiassa ei enää ole. 
 
[Edellä mainituista säilytysajoista voidaan tapauskohtaisen poiketa, mikäli 
kokonaisharkinnan perusteella todetaan tarpeelliseksi säilyttää ilmoitukseen liittyviä 
henkilötietoja edelleen ilmoituksen tekijän, sen kohteena olevan henkilön taikka 
rekisterinpitäjän oikeuksien turvaamiseksi tai rekisterinpitäjää koskevien lakisääteisten 
velvoitteiden noudattamiseksi.]  

12. Rekisteröidyn oikeudet 

Noudatamme EU:n yleisen tietosuoja-asetuksen mukaisia rekisteröidyn oikeuksiin 
liittyviä vaatimuksia huomioiden muun pakottavan lainsäädännön rajoitukset, kuten 
oikeuksien toteuttamisen vaikutus ilmoituksen käsittelyyn ja tutkintaan sekä ilmoittajan 
suojelemisvelvollisuuteen. 

(i) Tietojen tarkastaminen: Rekisteröidyllä on oikeus tarkastaa mitä häntä 
koskevia tietoja rekisteriin on tallennettu. Tarkastusoikeus saattaa olla rajoitettu 
laissa kolmannen osapuolen hyväksi säädetyn salassapidon perusteella.  

(ii) Tietojen oikaisu: Rekisteröidyllä on oikeus vaatia häntä koskevien epätarkkojen 
ja virheellisten tietojen oikaisua sekä puutteellisten tietojen täydennystä. Siltä 
osin kuin rekisteröity voi toimia itse hänen on, havaittuaan virheen tai puutteen, 
oma-aloitteisesti oikaistava tai täydennettävä häntä koskeva virheellinen, 
puutteellinen tai vanhentunut tieto. 

(iii) Tietojen poistaminen ja käsittelyn rajoitus: Rekisteröidyllä on oikeus vaatia 
tietojensa poistamista, jos henkilötietojen käsittely ei ole enää perusteltua. 
Rekisteröidyllä on myös oikeus vaatia rekisterinpitäjää rajoittamaan 
henkilötietojensa käsittelyä esimerkiksi siinä tilanteessa, kun rekisteröity odottaa 
rekisterinpitäjän vastausta tietojensa oikaisemista tai poistamista koskevaan 
pyyntöön. Tietoja voidaan käsittelyn rajoitusta koskevasta vaatimuksesta 
huolimatta käsitellä oikeudellisen vaateen laatimiseksi, esittämiseksi tai 
puolustamiseksi tai toisen luonnollisen henkilön tai oikeushenkilön oikeuksien 
suojaamiseksi.  

(iv) Valitus: Rekisteröidyllä on lisäksi oikeus tehdä valitus toimivaltaiselle 
valvontaviranomaiselle, jos hän katsoo, että hänen tietosuojalainsäädännön 
mukaisia oikeuksiaan on rikottu. 
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Rekisteröidyn oikeuksien toteuttamista koskevat pyynnöt tulee tehdä tässä 
tietosuojaselosteessa kohdassa 13 annettujen ohjeiden mukaisesti. 

13. Yhteydenotot käsittelyä koskevissa asioissa 

Henkilötietojen käsittelyä koskevien kysymysten esittämiseksi tai rekisteröidyn 
oikeuksien toteuttamiseksi pyydämme ottamaan yhteyttä: 

Kotkan Energia Oy Oy / Tietosuoja, 
Osoite:  Liitulahdentie 1, 48210 Kotka 
Puh:  05- 2277 270 
Sähköposti:  tietosuoja@kotkanenergia.fi 

 


