KOTKAN ENERGIA OY:N TIETOSUOJASELOSTE - SAHKOINEN
PEREHDYTYSJARJESTELMA

1. Taustatietoa henkildtietojen kéasittelysta

Tassé tietosuojaselosteessa (Tietosuojaseloste) annetaan Euroopan Unionin yleisen tieto-
suoja-asetuksen (2016/679) (Asetus) mukaisesti tietoa siitd, miten Kotkan Energia Oy
kasittelee henkildtietoja littyen sdhkdiseen perehdyttamisjarjestelmaan.

Henkil6tieto tarkoittaa mita tahansa tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkil6dn, eli rekisterdityyn, liittyvia tietoja. Tietosuojaselosteessa rekisterdity tai sina tarkoit-
taa joko a) Kotkan Energia Oy:n asiakasta, b) Kotkan Energia Oy:n mahdollista tulevaa
asiakasta tai muuta henkilda, joka on yhteydessa Kotkan Energia Oy:06n koskien Kotkan
Energia Oy:n palveluita tai tuotteita; tai c) Kotkan Energia Oy:n yhteistydkumppanin (kuten
urakoitsijan tai aliurakoitsijan) edustajaa.

Kotkan Energia Oy kasittelee rekisterdidyn henkildtietoja Tietosuojaselosteen, Asetuksen ja
sovellettavan muun lainsdddannén mukaisesti. Kotkan Energia Oy:lla on oikeus tehda
Tietosuojaselosteeseen muutoksia henkildtietojen kasittelyn muuttuessa esimerkiksi Kotkan
Energia Oy:n tarjoamien palveluiden tai lainsdddannén muutosten vuoksi. Kotkan Energia Oy
julkaisee paivitetyn Tietosuojaselosteen verkkosivustollaan.

Jos kaytat Kotkan Energia Oy:n verkkosivustoja, Kotkan Energia Oy voi evasteiden tai muiden
vastaavien tekniikoiden avulla keratd sivustojen kayttdmiseen tai paatelaitteeseen liittyvia
tietoja. Naiden tietojen kéasittelyyn sovelletaan sivustojen kayttdehtoja, jotka ovat saatavilla
kyseisella sivustolla.

2. Tietosuojaselosteen sisalt6é

Tietosuojaseloste koostuu seuraavista osioista.
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3. Kuka vastaa henkilbtietojesi kasittelysta?

Kotkan Energia Oy on henkil6tietojesi rekisterinpitdja. Kotkan Energia Oy yritystiedot
ovat seuraavat:

Kotkan Energia Oy
Liitulahdentie 1
48210 KOTKA
Y-tunnus: 1778863-1

Henkil6tietojesi kasittelystd Kotkan Energia Oy:lla vastaa tietosuojasta vastaava, jonka tiedot ovat
1



seuraavat:

Tietosuojavastaava

Liitulahdentie 1

48210 KOTKA

Sahkoéposti: tietosuoja@kotkanenergia.fi

4, Mihin tarkoituksiin ja milla perusteella Kotkan Energia Oy késittelee henkilotietojasi?
YHTEISTYOKUMPPANEIDEN EDUSTAJIEN HENKILOTIETOJEN KASITTELY
Kasiteltavat henkilotiedot Kasittelyn tarkoitus Kasittelyn peruste
e Nimi, syntymaaika; e  Yhteistybkumppanin e Lakien vaatimusten
o Tyosuhdetta koskevat tiedot, kuten tydnantajatie- edustajan tunnistaminen noudattaminen
dot, veronumero; e  Tybdtehtavien koordi- e  Yhteistybkumppanin
e Yhteystiedot, kuten puhelinnumero ja sihkdposti- nointi ja seuranta edustajan suostu-
osoite: mus (jos suostumus
on pyydetty ja an-

e Sitoutuminen, selaintieto ja mahdolliset muut

nettu

yhteistydkumppanin edustajan suostumuksella )
kasitellyt tiedot.

5. Kasitteleekdé Kotkan Energia Oy henkilbtietojasi oikeutetun edun perusteella?

Osiossa 4 kuvattujen kasittelyn tarkoitusten ja perusteiden liséksi Kotkan Energia Oy voi kasitella
henkil6tietojasi oikeutettuun etuun perustuen, erityisesti seuraaviin tarkoituksiin:

e Kotkan Energia Oy:n palveluiden laadun varmentaminen, yllapitdminen ja
kehittdminen, mukaanlukien asiakastyytyvéisyyskyselyiden tekeminen

e Hairidtilanteisiin valmistautuminen ja tietoturvallisuuden varmistaminen

o Tilastoanalyysi ja tutkimustarkoitukset

e Asiakirjojen arkistointi ja varastointi

e Kotkan Energia Oy:n sisdinen raportointi ja tilastointi

Oikeutettuun etuun perustuva késittely on Kotkan Energia Oy:n toimialalla tavanomaista eika
sinun etusi tai vapautesi tai henkil6tietojesi suoja tarpeettomasti vaarannu téllaisessa
kasittelyssa.
6. Mista Kotkan Energia Oy saa henkil6tietosi?
Kotkan Energia Oy saa henkildtiedot seuraavista tietolahteista:
¢ Rekisterdidylté itseltdan, erityisesti seuraavissa tilanteissa:
o Yhteistybkumppanin edustajan rekisterdityessa Kotkan Energia Oy:n
palveluntarjoajaksi; tai
o Muun asiallisen yhteyden syntyessa Kotkan Energia Oy:n ja rekisterdidyn valille.
¢ Kolmansilta osapuolilta, erityisesti (ja kulloinkin lainsdadanndn sallimissa rajoissa):
o Julkisista tietoldhteistd, kuten Kiinteistotietojéarjestelmésté ja Kaupparekiste-
ristd;
o Yhteistybkumppanin edustajan tyénantajalta;
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o Viranomaisilta;
o Kotkan Energia Oy:n konserniyhti6ilta; ja
o Muilta mahdollisilta kolmansilta osapuolilta lainsdddanndn sallimissa rajoissa.

Kenelle Kotkan Energia Oy siirtaa tai luovuttaa henkilétietojasi?

Kotkan Energia Oy:n liiketoiminnan toteuttaminen ja palveluiden tarjoaminen asiakkaille
edellyttaa tietyissa tilanteissa henkilttietojesi jakamista Kotkan Energia Oy:n ulkopuolisille
vastaanottajille alla kuvatusti. Alla kuvatuissa tilanteissa henkildtietojasi siirretdén tai
luovutetaan lainsdadanndn ja viranomais- maaraysten ja -ohjeistusten mukaisesti ja vain niiden

sallimissa rajoissa.

Kotkan Energia Oy jakaa henkildtietojasi Kotkan Energia Oy:n liiketoimintojen
edellyttmien palveluntarjoajien kanssa siind maarin kuin Kotkan Energia Oy:n
palveluiden tai tuotteiden toimittaminen sitd edellyttdd. Nama palveluntarjoajat
kasittelevat henkilotietojasi Kotkan Energia Oy:n puolesta tai lukuun henkil6tietojen
kasittelijoind.  Palveluntarjoajia = ovat  etenkin  urakointikumppanit,  IT-jar-
jestelmépalvelutoimittajat, laskutus- ja saatavienhallintaa koskevien palveluiden tuot-
tajat, sekd palveluntarjoajat, jotka tarjoavat Kotkan Energia  Oy:lle
asiakaspalvelutoiminnot, asiakas- tyytyvaisyystutkimuksiin ja -viestintdan seka
yhteistybkumppaneiden ty6toimenpiteiden koordinointiin ja seurantaan liittyvia
palveluita.

Kotkan Energia Oy luovuttaa henkilbtietojasi myds vastaanottajille, joista tulee
henkil6tietojesi rekisterinpitdjid. Naitd vastaanottajia ovat Kotkan Energia Oy:n saatavien
perinnasta vastaavat palveluntarjoajat, energiamarkkinoilla toimivat muut
markkinaosapuolet, joille Kotkan Energia Oy luovuttaa henkildtietoja lainsdadannén ja
viranomaismaaraysten tai -ohjeistusten mukaisesti, sekd ammattimaiset palveluntarjoajat
kuten Kotkan Energia Oy:n tilintarkastaja seka taloudelliset ja oikeudelliset neuvonantajat.
Kotkan Energia Oy voi lisaksi luovuttaa henkilctietoja tilastollisiin ja tutkimuksellisiin

tarkoituksiin muun muassa yliopistoille ja muille tutkimusorganisaatioille.

o Kotkan Energia Oy voi jakaa henkildtietojasi myds Kotkan Energia Oy:n
konserniyhtidille oikeutetun edun perusteella ja muun muassa késitella henkildtietojasi
konserniyhtididen yhteisissa tietojarjestelmisséa, seka jakaa niitd mahdollisille sijoittajille
tai omistajatahoille, jos Kotkan Energia Oy:n toiminta tata edellyttaa.

e Kotkan Energia Oy voi myés jakaa henkildtietojasi viranomaisille sikali kuin Kotkan
Energia Oy:n tarjoamat palvelut tai tuotteet, mahdollisten vaarinkaytésepéilyiden
selvittdminen tai lainsaadanto tata edellyttavat.

Siirtaédké Kotkan Energia Oy henkilétietojasi kolmansiin maihin?

Kotkan Energia Oy voi siirtda henkildtietojasi Euroopan Unionin jasenvaltioiden (EU) alueella,
jos se on edella kuvatun henkilétietojen kasittelyn tarkoitusten tai tietojenkasittelyn teknisen
toteuttamisen kannalta tarpeellista.

Miten kauan Kotkan Energia Oy sailyttda henkilotietojasi?

Kotkan Energia Oy sailyttda henkilétietojasi kymmenen vuotta.

Kotkan Energia Oy:lla voi kuitenkin olla velvollisuus sailyttda henkilttietojasi pidempéaén kuin
se on tarpeen tietyn késittelyn tarkoituksen vuoksi, esimerkiksi seuraavissa tilanteissa:

o Lainsdadanté tai viranomaismaaraykset tai -ohjeistukset velvoittavat sailyttdmaan hen-
kildtietoja pidempaéan (esimerkiksi turvallisuus- tai kirjanpidollisia asioita koskevan lain-
saadanndn tai viranomaismaaraysten ja -ohjeistusten vuoksi); tai

¢ Henkilttietojen sailyttdminen on tarpeen sen todentamiseksi, ettd Kotkan Energia Oy
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on toteuttanut lakisaateiset velvollisuutensa, tai oikeudellisten vaatimusten
selvittdmiseksi, niissa puolustautumiseksi tai niihin vastaamiseksi.

Kotkan Energia Oy arvioi sdanndllisesti henkildtietojesi tietotyyppikohtaiset sailytysajat. Kun
henkilotietojasi ei enda tarvita, Kotkan Energia Oy poistaa ne tai tekee niistd mahdollisimman
pian tunnistamattomia.

Jos haluat lisatietoa henkilGtietojesi séilyttdmisesta tiettya tarkoitusta varten, voit olla yhtey-
dessa Kotkan Energia Oy:n tietosuojavastaavaan osoitteessa tietosuoja@kotkanenergia.fi.

Miten Kotkan Energia Oy suojaa henkilétietosi?

Séhkoisessd muodossa olevat henkildtietosi on suojattu Kotkan Energia Oy:n toimialalla
yleisesti hyvaksyttavin ja kohtuullisin teknisin keinoin kuten palomuurein ja salasanoin. Muut
kuin sahkodisessd muodossa olevat henkildtietojasi siséltéavat aineistot sijaitsevat lukituissa
tiloissa, joihin asiattomilta on paasy estetty.

Ainoastaan yksil6idyilld Kotkan Energia Oy:n tai sen toimeksiannosta ja lukuun toimivien
palveluntarjoajien tydntekijdilld on paasy henkildtietoihisi Kotkan Energia Oy:n mydntadmien
kayttéoikeuksien mukaisesti.

Henkildtietojesi kéasittelyyn osallistuville Kotkan Energia Oy:n tydntekijéille Kotkan Energia Oy
jarjestdd saanndllisin valiajoin koulutuksia, joilla varmistetaan henkilétietojen kasittelyn
edellyttdma asiantuntemus.

Kotkan Energia Oy huomioi siihnen sovellettavan lainsaddannén ja viranomaismaaraykset ja -
ohjeistukset ja toimialajarjestdjen ohjeet henkildtietojesi luottamuksellisen kasittelyn
varmistamisesta.

Mita henkilotietojasi koskevia oikeuksia sinulla on?

Sinulla on alla luetellut oikeudet koskien Kotkan Energia Oy:n kasittelemia henkilétietojasi.
Oikeudet eivat ole ehdottomia ja kunkin oikeuden toteuttamiseen on saadetty lainsdadanndssa
ja mahdollisissa viranomaismaarayksissa ja -ohjeistuksissa poikkeuksia ja edellytyksia, joita ei
ole tyhjentavasti kuvattu alla.

o Oikeus saada paasy henkilotietoihin: Sinulla on oikeus saada vahvistus siité, kasit-
teleekd Kotkan Energia Oy henkildtietojasi. Jos Kotkan Energia Oy kasittelee
henkildtietojasi, sinulla on lisdksi oikeus saada tieto esimerkiksi henkildtietojesi
kasittelyn tarkoituksesta.

o Oikeus henkilétietojen oikaisemiseen: Sinulla on oikeus pyytdd Kotkan Energia
Oy:a oikaisemaan epétarkat ja virheelliset henkilétietosi.

+ Oikeus henkil6tietojen poistamiseen: Sinulla on oikeus pyytaa Kotkan Energia Oy:a
poistamaan henkilétietosi esimerkiksi, jos henkilétietojasi ei endd tarvita niihin
tarkoituksiin, joita varten ne keréttiin tai jos henkilotietojesi kasittely on lainvastaista.

¢ Oikeus vastustaa henkilbtietojen kasittelya: Sinulla on aina oikeus vastustaa hen-
kildtietojesi kasittelya suoramarkkinointia ja muuta kaupallista tiedottamista varten. Li-
saksi sinulla on oikeus vastustaa oikeutettuun etuun perustuvaa henkilétietojesi kasit-
telya erityiseen tilanteeseesi perustuen ja ellei Kotkan Energia Oy pysty nayttdméan
tallaiselle kasittelylle téarkeaté ja perusteltua syyta.

o Oikeus peruuttaa suostumus: Jos olet antanut nimenomaisen suostumuksesi tiet-
tyyn kasittelyyn, voit milloin tahansa peruuttaa suostumuksesi.

o Oikeus kasittelyn rajoittamiseen: Sinulla on oikeus rajoittaa henkilétietojesi késitte-
lya siksi aikaa, kun Kotkan Energia Oy tutkii ja tarkistaa pyyntosi.
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o Oikeus siirtaa tiedot jarjestelmasta toiseen: Sinulla on oikeus saada Kotkan Energia
Oy:lle antamasi henkilétiedot omaan kayttédsi jasennellyssd muodossa. Nama
henkildtietosi voidaan myds siirtdé toiselle energiamarkkinaosapuolelle kulloistenkin
energiamarkkinoiden tiedonvaihtoa koskevien kaytantdjen ja periaatteiden mukaisesti.

Voit kayttda ylla kuvattuja oikeuksiasi olemalla yhteydessd Kotkan Energia Oy:n
tietosuojavastaavaan osoitteessa tietosuoja@kotkanenergia.fi.

Kehen voin olla yhteydesséa henkil6tietojeni kasittelya koskevissa asioissa?

Jos sinulla on kysyttavaa tai huomautettavaa henkiltietojesi kasittelysta tai Tietosuojaselos-
teesta, tai jos haluat kéyttda sinulle kuuluvia oikeuksiasi, voit olla yhteydessé Kotkan Energia
Oy:n tietosuojavastaavaan osoitteessa tietosuoja@kotkanenergia.fi.

Ennen pyyntési tarkempaa kasittelyd Kotkan Energia Oy:n on tunnistettava sinut. Jos et anna
tarvittavia lisatietoja eikd sinua voida tunnistaa, Kotkan Energia Oy:lla on oikeus kieltaytya
kasittelemasta pyyntéasi. Muilta osin Kotkan Energia Oy vastaa pyyntoihisi lainsdddannodn
edellyttdmassa aikataulussa ja niidenmukaisesti.

Jos et ole tyytyvainen Kotkan Energia Oy:n antamaan vastaukseen, tai jos uskot Kotkan
Energia Oy:n kasittelevan henkildtietojasi lainvastaisesti, voit olla yhteydessd Suomen
tietosuojavaltuutetun toimistoon.



